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Datenschutzfreundliche Corona-Tracing-App

Forscherinnen und Forscher des KIT und des FZI entwickeln Kompromissvorschlag
aus zentraler und dezentraler L6sung fiir eine héhere Privatsphére / Ergebnisse als
Technical Report veroffentlicht

Karlsruhe, 07.05.2020 — Das Ermitteln von Kontaktpersonen ist eine der wichtigsten Maf3-
nahmen, um die Ausbreitung des Corona-Virus einzudammen. Tracing-Apps sollen dabei
helfen: Mit ihr kbnnen diejenigen benachrichtigt werden, die sich in einem definierten Zeit-
raum in der Nahe der infizierten Person aufgehalten haben. Doch die technische Umsetzung
birgt Missbrauchsgefahr und die bisherigen Ansatze schitzen nicht in vollem Umfang die Pri-
vatsphare. Wissenschaftlerinnen und Wissenschaftler des Karlsruher Instituts fir Technolo-
gie (KIT) und des FZI Forschungszentrums Informatik haben jetzt einen Vorschlag fir eine
App gemacht, welche die Vorteile von zentralem und dezentralem Ansatz kombiniert und so
héheren Datenschutz bietet. Die Ergebnisse haben sie in einem Technical Report unter
https://eprint.iacr.org/2020/505.pdf verdéffentlicht.

In den vergangenen Wochen ist eine intensive
Diskussion um mégliche zentrale oder dezent-
rale Lésungen fur Tracing-Apps und ihre Da-
tensicherheit entbrannt. Dabei geht es vor al-
lem auch um die Frage, ob diese Ansatze die
Privatsphare der Nutzerinnen und Nutzer aus-
reichend schiitzen. Einen dualen Ansatz, der
einen starkeren Datenschutz auch gegentber
aktiven Angreifern garantiert, haben deshalb
jetzt Wissenschaftlerinnen und Wissenschaftler  wissenschaftlerinnen und Wissenschaftler des
des Kompetenzzentrums KASTEL am KIT und KIT und des FZI machen Vorschlag fiir eine da-

des Kompetenzzentrums IT-Sicherheit am FZI tenschutzfreundliche App zur digitalen Nachver-
erarbeitet folgung von méglichen Infektionsketten.

(Foto: Irina Westermann)

Kombination von zentraler und dezentraler Losung

,Um die Risiken fur die Privatsphare am Corona-Virus erkrankter Personen mdéglichst auszu-
schlief3en, sollte es zum einen kein zentrales Register von allen Infizierten geben, zum ande-
ren sollten Nutzerinnen und Nutzer des Systems bei einer Warnung keine Rickschlisse da-
rauf ziehen kdnnen, wer tatsachlich krank ist*, sagt Professor Thorsten Strufe, Leiter der For-
schungsgruppe ,Praktische IT-Sicherheit* am KIT. ,Dies erreichen wir, indem wir die Tra-
cking-Informationen aufteilen: zum einen in die, die fur die Warnung der Nutzerinnen und
Nutzer verwendet werden, zum anderen in die, die fir das Tracking selbst bendtigt werden.*
Aulerdem sollten die Daten auf mehrere unabhangige Server verteilt werden, die jeweils nur
eine geringe Menge an sensiblen Informationen erhielten.

Die Wissenschaftler wollen die Daten, wie bei den bisherigen dezentralen Ansatzen, lokal
auf den Mobiltelefonen speichern und sie dann nur im Fall der positiven Diagnose auf zent-
rale Server laden. ,Auf den Servern findet dann auch der Abgleich der Kontaktpersonen
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statt. So kbnnen wir verschleiern, wer infiziert ist. Dies ist bei einem rein dezentralen Konzept
nicht mdglich®, so Jérn Muller-Quade, Professor fir Kryptographie und Sicherheit am KIT
und Direktor am FZI. ,Gleichzeitig haben wir den Server aufgeteilt, sodass keine einzelne
Partei allein irgendwelche sensitiven Informationen abgreifen kann. Dabei kdnnte beispiels-
weise ein Server vom Robert Koch-Institut und andere von grofRen Firmen betrieben wer-
den.” Selbst wenn alle diese Server kompromittiert seien, erreiche das Verfahren immer
noch die gleichen Sicherheitseigenschaften wie die bisherigen Ansatze — solange sie nicht
bdswillig miteinander kooperieren.

Schutz gegen unnotige und gefalschte Warnmeldungen

Der Vorschlag der Wissenschaftler beinhaltet aullerdem, dass der Anwender beispielsweise
gegenuber medizinischen Fachleuten sicher beweisen kann, dass er Kontakt mit einer er-
krankten Person hatte, um sich auf COVID-19 testen zu lassen. Ohne diese Funktion konnte
jeder einen Test fordern, indem er einen Screenshot einer Warnung von einem fremden
Smartphone zeigt. Um unnétige und potenziell panikauslésende Warnungen vor Kontakten
zu vermeiden, wird die Information Uber ein Infektionsrisiko erst nach einem bestimmten Zeit-
raum ausgegeben. So wollen die Wissenschaftler verhindern, dass jemand gewarnt wird,
wenn er beispielsweise an einem Auto vorbeigegangen ist, in dem eine infizierte Person sal}.

,unser Ansatz ist praktikabel, skaliert und bietet zusatzliche Sicherheitseigenschaften, die in
keinem bisherigen Verfahren realisiert werden konnten®, sagt Miller-Quade. ,Einen optima-
len Kompromiss zwischen Nutzen, Privatsphare, Robustheit und Leistung fur Anwendungen
zu finden, ist allerdings eine heikle Angelegenheit, die weitere Arbeiten zum Datenschutz
und zur Sicherheitstechnik sowie eine sorgfaltige Prifung nicht nur durch Wissenschatftler,
sondern auch durch die Gesellschaft als Ganzes erfordert.”

Das Foto steht in der héchsten uns vorliegenden Qualitat auf www.kit.edu zum Download be-
reit und kann angefordert werden unter: presse@kit.edu oder +49 721 608-21105. Die Ver-
wendung des Bildes ist ausschliel3lich in dem oben genannten Zusammenhang gestattet.

Uber das FZI Forschungszentrum Informatik

Das FZI Forschungszentrum Informatik mit Hauptsitz in Karlsruhe und Auf3enstelle in Berlin
ist eine gemeinnitzige Einrichtung fir Informatik-Anwendungsforschung und Technologie-
transfer. Es bringt die neuesten wissenschaftlichen Erkenntnisse der Informationstechnologie
in Unternehmen und 6ffentliche Einrichtungen und qualifiziert junge Menschen fiir eine aka-
demische und wirtschaftliche Karriere oder den Sprung in die Selbststandigkeit. Betreut von
Professoren verschiedener Fakultaten entwickeln die Forschungsgruppen am FZI interdiszip-
linar fur ihre Auftraggeber Konzepte, Software-, Hardware- und Systemlésungen und setzen
die gefundenen Lésungen prototypisch um. Mit dem FZI House of Living Labs steht eine ein-
zigartige Forschungsumgebung fur die Anwendungsforschung bereit. Das FZI ist Innovati-
onspartner des Karlsruher Instituts fur Technologie (KIT).
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Uber das Karlsruher Institut fiir Technologie

Als ,Die Forschungsuniversitat in der Helmholtz-Gemeinschaft schafft und vermittelt das KIT
Wissen fur Gesellschaft und Umwelt. Ziel ist es, zu den globalen Herausforderungen malf}-
gebliche Beitrage in den Feldern Energie, Mobilitat und Information zu leisten. Dazu arbeiten
rund 9 300 Mitarbeiterinnen und Mitarbeiter auf einer breiten disziplinaren Basis in Natur-,
Ingenieur-, Wirtschafts- sowie Geistes- und Sozialwissenschaften zusammen. Seine 24 400
Studierenden bereitet das KIT durch ein forschungsorientiertes universitares Studium auf
verantwortungsvolle Aufgaben in Gesellschaft, Wirtschaft und Wissenschaft vor. Die Innova-
tionstatigkeit am KIT schlagt die Briicke zwischen Erkenntnis und Anwendung zum gesell-
schaftlichen Nutzen, wirtschaftlichen Wohlstand und Erhalt unserer natlrlichen Lebens-
grundlagen. Das KIT ist eine der deutschen Exzellenzuniversitaten.

Weitere Informationen

Johanna Has, Communications

FZI Forschungszentrum Informatik
Haid-und-Neu-Str. 10-14, 76131 Karlsruhe
Telefon: +49 721 9654-943

E-Mail: presse@fzi.de

Internet: www.fzi.de

Sandra Wiebe, Redakteurin/Pressereferentin
Karlsruher Institut fir Technologie

Tel.: +49 721 608-21172

E-Mail: sandra.wiebe@kit.edu

Internet: www.kit.edu
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