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Motivation

Das Karlsruher Institut fiir Technologie, das FZI Forschungszentrum Informatik und
das Fraunhofer Institut fiir Optronik, Systemtechnik und Bildauswertung stehen als
Forschungseinrichtungen mit vielen IT-Anwenderinstitutionen, wie offentlichen Ver-

waltungen, kleinen und mittelstandischen Unternehmen und GroBkonzernen, in stan-
digem Austausch. Ebenso sind sie mit internationalen Wissenschaftsgemeinschaften
eng vernetzt. Das Erreichen einer Digitalen Souveranitat in Europa kommt dabei hau-

fig zur Sprache.

| Winsche fur eine Digitale Souveranitat

—

Wir missen unsere Gesetze und Wertvorstellungen gegeniber Internet-Giganten
durchsetzen kénnen.

Wir wiinschen uns die Kontrolle (iber Daten, auch wenn sie in der Cloud gespei-
chert oder verarbeitet werden.

. Wir wiinschen uns eine staatliche Kontrolle der Léschung von personen-

bezogenen Daten.

Wir wiinschen uns flexible Geschaftsbedingungen von Internetservices, bei de-
nen Anwender selbst entscheiden, inwieweit sie mit ihren Daten oder mit Geld
bezahlen.

Wir wiinschen uns, dass Internet-Seiten auf Basis nachvollziehbarer Suchma-
schinen-Algorithmen gefunden werden.

. Wir méchten den Komfort neuer sprachgesteuerter, internetbasierter Assistenz-

systeme nutzen kdnnen und dabei wissen, was mit unseren Daten geschieht.

Wir brauchen die Kontrolle (iber die Hardware und Software, auf denen unsere
Sicherheitsarchitekturen aufsetzen.

. Wir brauchen Betriebssysteme auf Mobiltelefonen, Computern und Netzwerkin-

frastrukturen, denen wir vertrauen kénnen.

Wir brauchen software- und internetbasierte Infrastrukturen der Zukunft, wie
Energieversorgung, Gesundheitswesen oder Mobilitatssysteme, unter der Kon-
trolle der européaischen Regierungen.

10. Wir brauchen IT-Systeme, die wirksamen Schutz gegen professionelle, staatlich

unterstitzte Industriespionage bieten.

11. Wir brauchen ein Internet, in dem Cyber-Kriminalitat zurlickverfolgt werden kann.



Il Erreichen Digitaler Souveranitat

Man erkennt an den obigen Aussagen, wie vielschichtig das Thema ,,Digitale Souvera-
nitat" ist. Zum einen gibt es die verschiedenen Perspektiven von Biirgern, Unterneh-
men und Staaten. Zum anderen muss man den Begriff der Digitalen Souveranitat ge-
nauer in verschiedene Aspekte unterteilen, um Lésungen aufzuzeigen.

A. Infrastruktursouverénitdt bezeichnet die Fahigkeit, technische Infrastrukturen ver-
trauenswiirdig herzustellen, oder ihre Vertrauenswirdigkeit zu prifen und sie
so zu betreiben, dass darauf angebotene Dienste vertrauenswiirdig sein kdnnen.
Wir erreichen Infrastruktursouveranitat durch:

= vertrauenswiirdige Hardware. Dies umfasst Server, Telekommunikations-Hard-
ware und Endgerate.

= Verfahren zur Ubertragung der Vertrauenswiirdigkeit von Hardware-Vertrauens-
ankern auf die Software.

= die Mdglichkeit, ein abgesichertes Netz im Internet aufzubauen, in dem man
garantiert anonym ist. Aber eine juristische Strafverfolgung darf und kann garan-
tiert diese Anonymitat aufdecken.

= ein reguliertes, verpflichtendes Zulassungsverfahren fiir vertrauenswiirdige Hard-
ware- und Internet-Dienste. Dazu gehort die Pflicht zur Offenlegung von Imple-
mentierungen gegeniber vertrauenswiirdigen Priifstellen, wissenschaftlich abge-
sicherte Prifverfahren sowie Prifsiegel mit flir Endkunden nachvollziehbaren
Bedeutungen.

= Rahmenbedingungen fir Investitionen in Rechenzentren in Europa und deren
wirtschaftlichen Betrieb.

B. Datensouverénitét bezeichnet die Fahigkeit, informiert und selbstbestimmt zu ent-
scheiden, wie und von wem Informationen Uber die eigene Person oder Institution,
eigene Handlungen oder Produkte erhoben, verarbeitet und weitergegeben werden.
Wir erreichen Datensouverénitét durch:

= Dienste, die nachvollziehbar aufzeigen, wie sie mit Anwender-Daten umgehen
und welche Absicherung der Daten sie bieten. Damit kdnnen Anwender entschei-
den, welche Dienste sie nutzen. Dadurch werden neue Markte fir vertrauenswir-
dige Services ermoglicht.

= konfigurierbare Dienste, sodass Anwender selbst die Entscheidung treffen kén-
nen, welcher Art der Datennutzung sie zustimmen und welcher nicht.

= Offentliche Sensibilisierung fiir Datenschutzfragen, spezifisch auch fiir die Nut-
zung moderner IT-Dienste.



C. Entscheidungssouveranitat bezeichnet die Moéglichkeit, Urspriinge und Begriindun-

gen flir Entscheidungen und Handlungsempfehlungen autonomer Systeme und As-

sistenten nachzuvollziehen und diese gegebenenfalls durch menschliches Eingreifen

zu beeinflussen. Wir erreichen Entscheidungssouveranitat durch:

die Offenlegung der Daten, ihrer Herkunft und Gite, die in Berechnungen einge-
hen, sowie die Offenlegung der Berechnungsvorschrift selbst gegeniiber Anwen-
dern oder vertrauenswirdigen Dritten. So kénnen sie nachvollziehen, wie ein
Ergebnis berechnet wurde.

Gltesiegel, die Dienste auszeichnen, die Daten aus offenen, nachvollziehbaren
Quellen in einer gepriften Art verarbeiten.

o6ffentliche Einrichtungen als Vorreiter, Vorbilder und Beispiele fir den Einsatz
vertrauenswirdiger Dienste.

D. Plattformsouverénitat entsteht dann, wenn auch die Marktmacht groBer Akteure in
einer Plattformdkonomie durch Regulierung und bewusste Kundenentscheidungen
auf ein MaB beschrankt wird, in dem ein fairer Wettbewerb maoglich bleibt. Wir er-
reichen Plattformsouveranitat durch:

gesetzliche Rahmenbedingungen, die zu einem ausgewogenen Machtverhaltnis
fihren zwischen staatlicher Einflussnahme — beispielsweise zum Schutz kriti-
scher Infrastrukturen, sozialer und 6kologischer Nachhaltigkeit sowie Verbrau-
cherschutz —, den Interessen der Nutzer und wirtschaftlichen Interessen der Be-
treiber zu Investitionen und Innovationen, die den Grundwerten einer Gesellschaft
dienen.

eine nachhaltige Griinder-Unterstiitzung, die auch das langwierige Etablieren von
Plattformen unterstiitzt.



lll Forschen flr Digitale Souveranitat

Die Realisierung der oben genannten Thesen benétigt Forschung zur Digitalen Souve-
ranitat, um die Liicke zwischen dem heutigen methodischen Kenntnisstand und den
Anforderungen zum Erreichen der Digitalen Souveranitat zu schlieBen.

1. Wir missen verstehen, wie man die Vertrauenswiirdigkeit von Hardware effizient
und verlasslich prifen kann.

2. Wir missen verstehen, wie man die Vertrauenswiirdigkeit von Hardware bei der
Entwicklung auf das ganze System Ubertragen oder nachtraglich durch Analysen
nachweisen kann.

3. Wir missen verstehen, wie man die algorithmische Verarbeitung von Daten fir
Computer nachvollziehbar auch fiir Menschen beschreibt und wie man absichert,
dass beide Beschreibungen einander entsprechen.

4. Wir mussen verstehen, wie Sicherheit bestimmt werden kann, sodass Anwender
die Sicherheit von Diensten vergleichen und Unternehmen Sicherheit als Risiko-
faktor berticksichtigen kénnen.

5. Wir missen verstehen, wie wir Systeme analysieren und bewerten, deren Eigen-
schaften sich wahrend des Betriebs durch Lernverfahren veréandern.

6. Wir missen verstehen, unter welchen Rahmenbedingungen Plattformen genos-
senschaftlich betrieben werden kénnen.

7. Wir missen verstehen, welche gesetzlichen Rahmenbedingungen bewirken, dass
Plattformen sich 6ffnen und vernetzen, Monopole wirksam verhindert werden
und Plattformen betrieben werden kénnen, ohne Kunden unnétigerweise fest zu
binden.

Digitale Souveranitat und verlassliche Systeme flir Informations- und Kommunikationssys-
teme sind eine Grundvoraussetzung fiir eine freiheitliche Gesellschaft, fiir eine funktionie-
rende Wirtschaft und fiir einen unabhangigen Staat. Es bedarf jetzt einer groBen Anstren-
gung, um Digitale Souveranitat zu erreichen. Dazu ist eine groBe konzertierte Aktion von
Forschung, Wirtschaft und Politik nétig. Die Handlungsfelder umfassen Hardware, Soft-
ware, Priif- und Zertifizierungsverfahren, aber auch staatliche Regulierung und neue Ge-
schaftsmodelle fiir Internetdienste, sowie Aufklarung, Bildung und gesellschaftlichen Dis-
kurs. Nur eine Bindelung der notwendigen Kompetenzen und ein enger Austausch in
Form eines interdisziplinaren Ansatzes mit Technik, Jura, Wirtschaftswissenschaften und
Technikfolgenabschatzung kann diese umfassende Herausforderung angehen.



